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Trusted Computing Group (TCG) provides Trusted Platform Module (TPM) 
specifications, as the core of Trusted Computing (TC) technology, to industry in 
order to overcome the failure of protecting sensitive data using software-only 
security mechanisms. Currently, TPM is implemented as integrated circuit mounted 
in computing platforms. Over 200 million TPM, from different vendors, nowadays 
are already mounted in computing platforms, such as laptops and desktops. So, there 
is an urgent need to verify the correctness of these TPM implementations and testing 
their security functionality. However, research on TPM testing and evaluating TC 
products is still in the initial stage.  As far as our knowledge goes, a TPM Testing 
Framework (TPM-TF) and Test Automation (TA) have not been well established yet. 
This research contributes in the TPM testing by designing and developing an 
enhanced TPM-TF that combines the TPM compliance testing, TPM security testing, 
and simulation of the TPM allowed behaviour. The proposed TPM-TF is proven to 
be scalable, where it could conduct three different on-line automatic tests namely 
function test, command test, and security test for any TPM implementation of certain 
TPM specifications version. These tests serve four testing quality dimensions which 
are functionality, reliability, robustness, and security. For these tests, TPM-TF has 
generated valid and random off-line and on-the-fly test cases using Input-Output 
Conformance testing theory and its algorithm, without suffering from the state space 
explosion problem. Additionally it has the capability of automatic and interactive 
simulating the TPM specifications based on Coloured Petri Nets (CPN) theory. This 
capability serves not only TPM experts but also users who have abstract background 
about TPM.  The main contribution of this research is TPM-TF can provide TPM 
testing services to government, organisations and most importantly the Common 
Criteria facility in Malaysia.  
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ABSTRAK 
Kumpulan Pengkomputeran Dipercayai (TCG) menyediakan spesifikasi 
Modul Platform Dipercayai (TPM), sebagai teras teknologi Pengkomputeran 
Dipercayai (TC), kepada industri untuk mengatasi kegagalan melindungi data 
sensitif menggunakan perisian sebagai mekanisme keselamatan. Pada masa ini, 
TPM dilaksanakan sebagai litar bersepadu yang dipasang di dalam platform 
perkomputeran. Lebih 200 juta TPM, daripada vendor yang berlainan, pada masa 
kini telah dipasang dalam platform perkomputeran, seperti komputer riba dan 
komputer meja. Oleh itu, terdapat keperluan segera untuk mengesahkan kebenaran 
daripada pelaksanaan TPM dan menguji fungsi keselamatannya. Walau 
bagaimanapun, penyelidikan pada ujian TPM dan penilaian produk TC masih dalam 
peringkat awal. Sepanjang pengetahuan kami, Pengujian Rangka Kerja TPM (TPM-
TF) dan Ujian Automasi (TA) masih belum mantap lagi. Kajian ini menyumbang 
dalam pengujian TPM dengan mereka bentuk dan membangunkan TPM-TF yang 
diperbaiki yang menggabungkan ujian pematuhan TPM, ujian keselamatan TPM 
dan simulasi tingkah laku TPM yang dibenarkan. TPM-TF yang dicadangkan 
terbukti boleh diskalakan, di mana ia boleh menjalankan tiga perbezaan ujian 
automatik dalam talian iaitu ujian fungsi, ujian perintah dan ujian keselamatan bagi 
sebarang pelaksanaan bagi spesifikasi versi TPM. Ujian ini menjurus kepada empat 
ujian kualiti dimensi terdiri daripada kefungsian, kebolehpercayaan, keteguhan, dan 
keselamatan. Bagi ujian ini, TPM-TF telah menjana pengesahan dan ujian kes-kes 
rawak seperti luar talian dan on-the-fly menggunakan teori ujian Pergesahan Input-
Output dan algoritmanya, tanpa mengalami masalah letupan ruang. Selain itu ia 
mempunyai keupayaan mensimulasi secara automatik dan interaktif spesifikasi TPM 
berdasarkan teori Petri Nets Berwarna (CPN). Keupayaan ini berguna bukan sahaja 
untuk pakar TPM tetapi juga pengguna yang mempunyai latar belakang TPM yang 
abstrak. Sumbangan utama penyelidikan ini adalah TPM-TF yang menyediakan 
perkhidmatan ujian TPM kepada agensi kerajaan, organisasi dan yang paling 
penting ialah kemudahan Kriteria Bersama di Malaysia.  
 
